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Certyfikaty w portalu PLGrid

Z pomocg certyfikatu mozna wygodniej korzysta¢ z Infrastruktury PLGrid. Stanowi on poswiadczenie tozsamos$ci uzytkownika i umozliwia dostep do
ustug oraz do Portalu PLGrid bez koniecznos$ci kazdorazowego podawania loginu oraz hasta podczas logowania.

Zarzadzanie certyfikatami odbywa sie z widoku Certyfikaty w Portalu.
W ramach Infrastruktury PLGrid stosujemy 2 typy certyfikatow:

® Simple CA
® Polish Grid CA
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Certyfikat Simple CA

Simple CA wystawiany jest w Portalu i nie wymaga dodatkowej weryfikacji tozsamosci. Generowany jest w zaktadce "Certyfikaty" za pomoca opciji
"Wygeneruj certyfikat".

Po kliknieciu "Wygeneruj certyfikat" pojawi sie widok z polem do podania hasta - tego samego, ktére uzywane jest do zalogowania sie do Portalu. Po
podaniu poprawnego hasta wybieramy opcje "Generuj" - po chwili pojawi sie informacja o wygenerowanej paczce w postaci pliku p12 z certyfikatem i
kluczem prywatnym, ktéry mozna zapisa¢ na dysku.
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Widok Generuj Certyfikat

@ Jesli uzytkownik nie ma certyfikatu Polish Grid CA zarejestrowanego w portalu, wéwczas certyfikat Simple CA po wygenerowaniu
automatycznie ustawia sig jako gtéwny: moze stuzy¢ do autologowania do Portalu, zapisuje sie w keyFS i w OpenlID. W przeciwnym
wypadku uzytkownik moze wybrag, ktore certyfikat ustawi¢ jako gtéwny.

Plik certyfikatu mozemy zapisa¢ w przegladarce w celu umozliwienia logowania sie do Portalu bez koniecznosci podawania kazdorazowo hasta i
loginu.

Uniewaznienie Simple CA

Istnieje mozliwo$¢ uniewaznienia certyfikatu. W sytuacji kiedy certyfikat zostanie skompromitowany przez udostepnienie go osobom trzecim,
uzytkownik ma mozliwo$¢ uniewaznienia obecnego certyfikatu oraz wygenerowanie kolejnego.

Certyfikat mozna tez odwotag, jesli dane uzytkownika (np. nazwisko) ulegty zmianie lub gdy uzytkownik nie potrzebuje juz certyfikatu.

(D Uwaga

Uniewaznienie certyfikatu powoduje jego usunigcie z Portalu i wszystkich narzedzi, do ktérych Portal je przestat.

Odnowienie Simple CA

Certyfikat Simple CA jest wazny przez rok. Aby przedtuzy¢é waznos$¢ certyfikatu, nalezy uniewazni¢ stary certyfikat (jesli jest jeszcze aktywny), a
nastepnie zaaplikowa¢ o nowy. Miesigc przed datg wygasniecia certyfikatu system generuje stosowng informacje.

Certyfikat Polish Grid CA

Polish Grid CA wystawiany jest przez Urzad Certyfikacji Polish Grid CA i jest respektowany przez inne europejskie infrastruktury gridowe.
W zasadzie nie powinien by¢ potrzebny uzytkownikom podczas korzystania z Infrastruktury PLGrid.

Aby uzyskacé ten certyfikat, nalezy przej$¢ na strone: https://plgrid-ca.pl/, gdzie dostepne sg instrukcje oraz informacje o tym, w jaki sposéb przejs¢
procedure wnioskowania.

Po wystawieniu certyfikatu uzytkownik otrzymuje wiadomo$¢ e-mail z odno$nikiem do pobrania certyfikatu.

Uzytkownik moze zapisa¢ certyfikat na lokalnym dysku (w formacie PEM) lub pobra¢ bezposrednio do przegladarki, z ktérej wystepowat z wnioskiem
o certyfikat. Jezeli certyfikat zostanie pobrany w formacie PEM, trzeba skonwertowac¢ certyfikat do formatu PKCS12, a nastepnie zainstalowa¢ go w
przegladarce oraz zarejestrowaé w Portalu.

Rejestracja Polish Grid CA w Portalu

Rejestraciji certyfikatu Polish Grid CA mozna dokonaé¢ w przestrzeni "Certyfikaty" w polu "Polish Grid CA" za pomoca opcji "Zataduj certyfikat z dysku".

Pojawig sie pola z hastem do paczki oraz hastem do klucza i mozliwo$¢ zainstalowania skonwertowanego pliku. Po uzupetnieniu danych za pomocg
opcji "Wyslij" rejestrujemy paczke w Portalu.


https://docs.cyfronet.pl/display/PLGDoc/Certyfikaty#Certyfikaty-Importcertyfikatudoprzegldarki
https://plgrid-ca.pl/
https://docs.plgrid.pl/display/PLGDoc/Certyfikaty#Certyfikaty-Konwersjacertyfikatu
https://docs.plgrid.pl/display/PLGDoc/Certyfikaty#Certyfikaty-Importcertyfikatudoprzegl%C4%85darki
https://docs.plgrid.pl/display/PLGDoc/Certyfikaty#Certyfikaty-Importcertyfikatudoprzegl%C4%85darki
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Widok rejestraciji certyfikatu Polish Grid CA w Portalu

1 Jesli uzytkownik posiada juz certyfikat zarejestrowany w Portalu (Simple CA rejestruje sie automatycznie po wygenerowaniu), a nastgpnie
zarejestruje kolejny certyfikat (np. Polish Grid CA), wéwczas ma mozliwos$¢ ustawienia dowolnego certyfikatu jako gtéwnego, co umozliwia
autologowanie tym certyfikatem do portalu oraz zapisanie go w keyFS i w OpenlID.

Udogodnienia dotyczace certyfikatow w Infrastrukturze PLGrid - certyfikat gtdwny

W Infrastrukturze PLGrid istnieje szereg udogodnien dotyczacych certyfikatow, do ktérych naleza:

mozliwos¢ autologowania do portalu za pomocg certyfikatu zarejestrowanego w przegladarce,
umieszczenie certyfikatu w keyFS, co pozwala na generowanie proxy na maszynie dostepowej bez koniecznosci kopiowania certyfikatu na

nig,
® umieszczenie certyfikatu w OpenlD, co pozwala na generowanie proxy za pomocg OpenlD w portalu ustugi.

Udogodnienia te dziatajg dla certyfikatu ustawionego jako gtéwny w portalu PLGrid.

Rejestracja certyfikatu w portalu w momencie, gdy uzytkownik nie ma zadnego innego certyfikatu w portalu, powoduje automatyczne ustawienie tego
certyfikatu jako gtéwny.

W przypadku gdy uzytkownik rejestruje w portalu drugi certyfikat, pojawia sie przycisk "Ustaw jako gtéwny certyfikat", umozliwiajacy ustawienie
wybranego certyfikatu jako gtéwny

Operacje na certyfikatach

Konwersja certyfikatu

Do operacji zwigzanych z certyfikatami (m.in. konwersji) konieczne jest posiadanie dostepu do komputera z zainstalowanym narzedziem openssl.
Mozna z niego skorzystaé na maszynach dostepowych (Ul).

PKCS12 —» PEM

Generowanie certyfikatu proxy wymaga uzycia certyfikatu uzytkownika oraz klucza prywatnego. Mozna je uzyskac¢ z kontenera PKCS12 otrzymanego
z portalu (Simple CA) lub wyeksportowanego z przegladarki (Polish Grid CA). W tym celu nalezy wykonac¢ polecenia:

$ openssl pkcsl2 -nocerts -in usercred.pl2 -out userkey.pem

$ openssl pkcs12 -clcerts -nokeys -in usercred.pl2 -out usercert.pem
$ chnod 644 usercert.pem

$ chnod 400 userkey. pem

Gdzie:

® usercred.p12 - $ciezka do paczki PKCS12
® userkey.pem - klucz prywatny uzytkownika



® usercert.pem - certyfikat uzytkownika

PEM — PKCS12

Natomiast tworzenie kontenera PKCS12 z plikdw z certyfikatem oraz kluczem przeprowadzane jest nastepujaco:

$ openssl pkcsl12 -export -descert -inkey userkey.pem-in usercert.pem-out usercred.pl2 -nanme "Certyfikat
vo. plgrid"

Gdzie:

userkey.pem - $ciezka do klucza prywatnego uzytkownika

usercert.pem - $ciezka do certyfikatu uzytkownika

usercred.p12 - uzyskana paczka PKCS12

"Certifikat vo. plgrid" - opcjonalna nazwa dla Twojego certyfikatu. Ma ona za zadanie utatwi¢ wybor odpowiedniego certyfikatu w
przegladarce.

Import certyfikatu do przegladarki
Certyfikat mozna zaimportowac do przegladarki internetowej, aby moéc korzystaé z certyfikatu do bezhastowego logowania sie do stron PLGrid.

W celu importu certyfikatu uruchom przegladarke na Twoim lokalnym komputerze, na ktéry zostat skopiowany certyfikat w formacie PKCS12 (np.
usercred.p12).

Instrukcja importu zalezy od uzywanej przegladarki i systemu operacyjnego:
Firefox (Windows)

® Narzedzia — Opcje — Zaawansowane — Szyfrowanie — Wyswietl certyfikaty — Uzytkownik — Importuj
® Tools — Options — Advanced — Security — Manage certificates — Your certificates — Import

Firefox (Linux)

® Edycja — Preferencje — Zaawansowane — Szyfrowanie — Wyswietl certyfikaty — Uzytkownik — Importuj
® Edit — Preferences — Advanced — Certificates — View certificates — Your certificates — Import

Internet Explorer

® Narzedzia — Opcje internetowe — Zawarto$¢ — Certyfikaty — Importuj
® Tools — Internet Options — Content — Certificates — Import

Google Chrome

® Opcje — Dla zaawansowanych — Zarzgdzaj certyfikatami — Importuj
® Options — Under the Hood — Manage certificates... — Import...

1 W przypadku importu certyfikatu do przegladarek Google Chrome oraz Internet Explorer w kroku dotyczacym wyboru Magazynu
certyfikatéw nalezy wybrac opcje: "Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu"
Mozilla, Netscape (ver. 7.x)

® Edycja — Preferencje — Prywatnos¢ i zabezpieczenia — Certyfikaty — Menedzer certyfikatéw — Twoje certyfikaty — Importuj
® Edit — Preferences — Privacy & Security — Certificates — Manage Certificates — Import Certificate

Netscape (ver. 4.x)
® Tools — Security Info — Certificates/yours — Import a Certificate
Opera

® Ustawienia — Preferencje — Zaawansowane — Bezpieczenstwo — Zarzadzaj certyfikatami — Importuj
® Tools — Preferences — Advanced — Security — Manage Certificates — Personal — Import

Konqueror

® Settings — Configure Konqueror — Crypto — Your certificates — Import

Kopiowanie certyfikatu na Ul



Uzytkownik moze wiasnorecznie skopiowac certyfikat na maszyny dostepowe, z ktérych chce skorzysta¢. Aby uzyskaé dostep do Ul nalezy aktywowac
odpowiednie ustugi dostepowe w Portalu. Dalsze instrukcje zaktadajg, ze ustugi te zostaty aktywowane.

W szczegdInosci ponizej opisano postepowanie dla certyfikatow wystawionych przez Polish Grid CA oraz PLGrid SimpleCA. Domysing $ciezkg, w
ktorej oprogramowanie posredniczace glite szuka certyfikatow uzytkownika jest katalog ~/.globus.

Procedura:

® Skopiuj uzyskany certyfikat i klucz prywatny w formacie PEM i/lub w formacie PKCS12 na maszyne dostepowa (wiecej na temat metod
kopiowania znajduje sie w osobnym rozdziale). Przyktad:

$ scp usercert.pem userkey. pem usercred. pl2 | ogi n@i .cyfronet.pl:. gl obus/

® Jezeli katalog . gl obus nie zostat odnaleziony zaloguj sie na maszynie dostepowej (wiecej na temat metod logowania znajduje sie w osobny
m rozdziale) i utworz ten katalog poleceniem:

$ nkdir ~/.gl obus

nastepnie powtoérz prébe kopiowania.

® Po zalogowaniu na maszyne dostepowg nalezy upewni¢ sie, ze ustawione sg dobre prawa dostepu do plikéw. Przykiad:

cd ~/. gl obus

chnod 600 usercred. pl2
chrmod 644 usercert.pem
chnod 400 userkey. pem
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Zalecenia bezpieczenstwa

B Klucz prywatny wygenerowany podczas tworzenia certyfikatu nalezy bezwzglednie chroni¢ przed dostepem osob trzecich.

B Zaleca sie wykonanie kopii zapasowej pary kluczy (klucz prywatny i certyfikat) i przechowywanie jej w bezpiecznym miejscu.

® W razie kompromitacji certyfikatu nalezy go natychmiast odwotac¢ i poinformowac o tym fakcie Operatora PLGrid, piszac zgtoszenie na Helpd
esk.

Simple CA i Polish Grid CA - dodatkowe informacje

Simple CA i Polish Grid CA to certyfikaty osobiste zgodne ze standardem X.509, ktére poswiadczajg tozsamos¢ uzytkownika. Z punktu widzenia
uzytkownika certyfikat jest po prostu plikiem (badz plikami) zawierajacym dane certyfikujace. Niektore z tych plikdw sg chronione hastem znanym
jedynie osobie, do ktérej nalezy certyfikat.

Certyfikat moze by¢ dotgczany do zadan obliczeniowych, a takze stuzy do logowania sie do réznych narzedzi PLGrid bez koniecznosci podawania
hasta.

Uzytkownikom PLGridu certyfikat moga wystawi¢ dwa centra certyfikacji (ang. Certification Authority, CA):

® Simple CA (http://plgrid-sca.wcss.wroc.pl),
® Polish Grid CA (https://plgrid-ca.pl).

Certyfikaty wystawiane przez Simple CA sa tatwiejsze do uzyskania i respektowane tylko w ramach infrastruktury PLGrid. Tozsamo$¢ osoby bedacej
uzytkownikiem PLGridu nie musi juz by¢ dodatkowo weryfikowana podczas ubiegania sie o certyfikat Simple CA.

Certyfikaty podpisywane przez Polish Grid CA sg trudniejsze do uzyskania, jednak moga by¢ respektowane takze w infrastrukturze europejskiej, poza
PLGridem. Tozsamos$¢ uzytkownika PLGrid musi by¢ dodatkowo zweryfikowana przez jeden z Urzedéw Rejestracji Polish Grid CA (ang. Registration
Authority, RA).

Uzytkownik sktada wniosek o certyfikat do wybranego przez siebie CA. Mozna ztozy¢ tez dwa niezalezne wnioski do kazdego z CA.

Polish Grid CA - szczegdty

Aplikowanie o certyfikat

Uzytkownik infrastruktury PLGrid moze wystapié¢ o certyfikat do Polish Grid CA za posrednictwem strony WWW (https://plgrid-ca.pl/) lub wysytajac
pocztg elektroniczng odpowiednio przygotowane zlecenie certyfikacji.

Strona WWW pozwala na sktadanie nowych wnioskéw o certyfikat poprzez:


https://docs.cyfronet.pl/pages/viewpage.action?pageId=7078155
https://docs.cyfronet.pl/pages/viewpage.action?pageId=7078155
https://docs.cyfronet.pl/pages/viewpage.action?pageId=4260613
https://docs.cyfronet.pl/pages/viewpage.action?pageId=4260613
https://docs.cyfronet.pl/pages/viewpage.action?pageId=4260613
https://helpdesk.plgrid.pl
https://helpdesk.plgrid.pl
http://plgrid-sca.wcss.wroc.pl/
https://plgrid-ca.pl/
https://plgrid-ca.pl/

® wygenerowanie pary kluczy oraz wniosku przez przegladarke (opcja "Utworz certyfikat osobisty"),
® wygenerowanie pary kluczy oraz wniosku przez uzytkownika (opcja "Utworz certyfikat osobisty w oparciu o wniosek CSR").

Rdéznica polega tylko na miejscu przechowywania i sposobie generowania klucza prywatnego. W pierwszej opcji klucz prywatny jest przechowywany
w przegladarce (mozna go wyeksportowa¢ do pliku) w drugiej opcji to uzytkownik jest odpowiedzialny za ochrone i przechowywanie klucza
prywatnego.

Generowanie pary kluczy i wniosku przez przegladarke

Aby przej$¢ do formularza zgtaszajacego wniosek o certyfikat w przegladarce nalezy wybra¢ z menu pozycje "Stwérz certyfikat" a nastepnie opcje "Ut
worz certyfikat osobisty". W formularzu trzeba poda¢ swoje imie, nazwisko, adres email oraz nazwe organizacji, do ktérej sie nalezy. Opcjonalnie
mozna takze poda¢ modyfikator pola CN (np. nazwa dodatkowej organizacji), doda¢ adres email do certyfikatu (email zostanie dodany do certyfikatu
jako pole w Subject Alternative Name) lub do nazwy wyrdzniajacej (ang. Distinguished Name, DN). Po uzupetnieniu pdl formularza na stronie pojawi
sie pole pokazujace DN, jaki zostanie uzyty do wygenerowania nowego wniosku o certyfikat. Jezeli wszystko sie zgadza to nalezy klikng¢ przycisk
"Ztéz wniosek o certyfikat".

Na podany we wniosku adres email zostanie wystana wiadomos¢, ktéra trzeba odebrag¢, przej$¢ na wskazany adres internetowy oraz skopiowac
przestane w wiadomosci hasto. Po przejsciu na podang strone mamy mozliwo$¢ wybrania dtugosci klucza publicznego (w réznych przegladarkach
jest to obstugiwane w rézny sposob). Po wybraniu dtugosci klucza (system Polish Grid CA akceptuje klucze o dtugosci minimum 2048 bitéw), podaniu
hasta oraz kliknieciu przycisku "Ztéz wniosek o certyfikat" przegladarka zacznie generowac¢ klucz prywatny oraz wysle wniosek o certyfikat do centrum
certyfikacji Polish Grid CA.

Generowanie pary kluczy i wniosku przez uzytkownika

Jezeli uzytkownik chce wygenerowac klucze oraz wniosek osobiscie, moze to zrobi¢ przy uzyciu programu OpenSSL. Podczas generowania nowego
whniosku o certyfikat programem OpenSSL nalezy zastosowa¢ format pola DN wymagany przez Polish Grid CA. Reguty dotyczace formatowania DN
spisane sg na stronie "Reguty dotyczace formatowania DN".

©

® Jezeli uzytkownik nie jest pewien czy dobrze wygenerowat klucz i wniosek lub nie wie jak to zrobi¢, moze przej$¢ na strone Gener
owanie komendy w programie OpenSSL, ktéra pomoze przygotowa¢ odpowiednie polecenie programu OpenSSL.

® W poleceniu programu OpenSSL nie mozna stosowac polskich znakéw (np. podajgc imie i nazwisko).

® Wielkos$c¢ liter podana w opcji - subj ma znaczenie.

Po wygenerowaniu klucza prywatnego i wniosku nalezy przej$¢ na strone Utworz certyfikat osobisty w oparciu o wniosek CSR i wypetnié formularz. W
miejsce "Plik wniosku CSR" nalezy poda¢ wygenerowany przed chwilg plik (z rozszerzeniem .csr). Oprocz tego trzeba podac imie, nazwisko, adres
email oraz nazwe organizacji, do ktérej sie nalezy. Po wypetnieniu wniosku trzeba klikna¢ przycisk "Zt6z wniosek o certyfikat".

Na podany w formularzu adres email wystana zostanie wiadomos$¢ zawierajgca adres internetowy, na ktory trzeba przej$¢ w celu potwierdzenia
odebrania wiadomosci. Po przejéciu na w/w strone, nalezy przekopiowaé hasto, ktére zostato przestane w wiadomosci email i klikng¢ przycisk "Zt6z
whniosek o certyfikat".

Weryfikacja tozsamos$ci w RA

Po ztoZzeniu wniosku o certyfikat oraz potwierdzeniu adresu email kolejnym krokiem jest potwierdzenie swojej tozsamosci w odpowiednim Urzedzie
Rejestracji (RA).

W poprzednim kroku system przyjat zgtoszenie i wyswietlit strone zawierajaca dalsze informacje. Jezeli przypadkiem strona ta zostata zamknieta to
zawsze mona do niej powrdci¢ korzystajac z odnosnika w ostatniej wiadomosci email lub przechodzac na strone Sprawdz status wniosku o certyfikat i
podajac swojg nazwe uzytkownika (wygenerowana przez system, wystang do uzytkownika w wiadomosci email).

Aby potwierdzi¢ swojg tozsamosé w RA trzeba pobra¢ "Wniosek o certyfikat Polish Grid CA", wydrukowa¢ go, wypehic i przynies¢ do najblizszego
Urzedu Rejestracji (RA). Lista os6b, do ktérych mozna przyj$¢ potwierdzi¢ tozsamos$¢ jest podana na w/w stronie.

Osoby, ktére nie moga skontaktowaé sie osobiscie z zadnym z powyzszych RA proszone sa o kontakt z CA (ca@plgrid-ca.pl) w celu ustalenia innej
mozliwosci weryfikacji tozsamosci.

Pobranie certyfikatu

Po potwierdzeniu tozsamosci przez jedno z RA CA wystawia certyfikat na podstawie danych zawartych w elektronicznym zleceniu certyfikatu. Po
wystawieniu certyfikatu uzytkownik otrzymuje wiadomo$¢ email z odnosnikiem do pobrania certyfikatu.

Uzytkownik moze zapisa¢ certyfikat na lokalnym dysku (w formacie PEM) lub pobra¢ bezposrednio do przegladarki, z ktérej wystepowat z wnioskiem
o certyfikat. Jezeli certyfikat zostanie pobrany w formacie PEM to trzeba skonwertowac certyfikat do formatu PKCS12 a nastepnie zainstalowac¢ go w
przegladarce oraz zarejestrowaé w portalu.

Odnowienie certyfikatu

Jezeli certyfikat jest jeszcze wazny mozna go odnowi¢ bez posrednictwa RA za pomoca strony https://plgrid-ca.pl.

1 Jesli dotychczasowy certyfikat stracit juz wazno$¢, a uzytkownik chce zachowa¢ w nowym certyfikacie ten sam DN, to powinien zgtosi¢ sig
do RA po instrukcje postepowania w takim przypadku.


https://plgrid-ca.pl/enrol/personal.jsp
https://plgrid-ca.pl/enrol/personal_csr.jsp
https://plgrid-ca.pl/enrol/personal.jsp
https://plgrid-ca.pl/enrol/personal.jsp
https://plgrid-ca.pl/enrol/personal_csr.jsp?action=list_ra
https://plgrid-ca.pl/enrol/personal_csr.jsp
https://plgrid-ca.pl/status/check_status.jsp
mailto:ca@plgrid-ca.pl
https://plgrid-ca.pl/
https://plgrid-ca.pl/enrol/personal_csr.jsp?action=generate_csr
https://plgrid-ca.pl/enrol/personal_csr.jsp?action=generate_csr
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® Przy odnowieniu certyfikatu nalezy zmieni¢ klucz prywatny! Nie mozna tworzy¢ nowego wniosku na podstawie poprzedniego
certyfikatu, ani nie mozna przesyta¢ ponownie tego samego wniosku.
® Trzeba uwazag, zeby nie nadpisa¢ sobie poprzedniego certyfikatu i klucza!

Odnawianie certyfikatu zainstalowanego w przegladarce

Aby odnowi¢ certyfikat w przegladarce, nalezy otworzy¢ strone Odndw certyfikat osobisty zainstalowany w przegladarce przy uzyciu
dotychczasowego certyfikatu wystawionego przez Polish Grid CA. Jezeli certyfikat ten nie zostat uzyty, nalezy zamkna¢ przegladarke i otworzy¢
ponownie w/w strone. Po wybraniu dtugosci nowego klucza publicznego i opcjonalnym uaktualnieniu posiadanego adresu email trzeba kliknaé
przycisk "Odnéw certyfikat". System sprawdzi poprawno$c¢ zgtoszenia i jezeli zlecenie zostanie pozytywnie zweryfikowane przesle prosbe o
odnowienie certyfikatu bezposrednio do CA. Uzytkownik musi teraz poczeka¢ na otrzymanie na podany adres email wiadomosci o wygenerowaniu
nowego certyfikatu.

Odnawianie certyfikatu na podstawie pliku PEM
Jezeli uzytkownik nie posiada certyfikatu zaimportowanego do przegladarki, ale posiada pliki wygenerowane podczas poprzedniego sktadania

wniosku o certyfikat oraz wydany przez Polish Grid CA poprawny i wazny certyfikat to musi przej$¢ na strone Odnoéw certyfikat osobisty w oparciu o
CSR. W celu odnowienia certyfikatu osobistego, nalezy przesta¢ nowy wniosek podpisany przez stary, ciagle wazny certyfikat.

1 W nowym wniosku pole DN musi by¢ takie samo jak w aktualnie waznym certyfikacie.

@ Jezeli uzytkownik nie wie jak wygenerowa¢ nowy wniosek powinien przej$¢ na strone Generowanie komendy w programie OpenSSL.

Aby podpisaé nowy wygenerowany CSR swoim certyfikatem uzytkownik moze uzy¢ nastepujacej komendy OpenSSL:

openssl sminme -sign -in your_new csr.pem-out new_csr.signed -signer your_valid_certificate. pem-inkey
private. key -text

Gdzie:

your _new_csr . pemjest nowym wnioskiem wygenerowanym krok wczesniej,

privat e. key jest kluczem prywatnym zgodnym z aktualnym certyfikatem,

new_csr. si gned jest nazwa pliku z jakg ma zosta¢ zapisany nowy podpisany wniosek
your _val i d_certificate. pemjest plikiem z aktualnym, waznym certyfikatem

Po wygenerowaniu nowego wniosku podpisanego certyfikatem trzeba przej$¢ na strone Odnow certyfikat osobisty w oparciu o CSR, wskazaé plik z
whnioskiem i opcjonalnie uaktualni¢ adres email. System sprawdzi poprawnos$¢ zgtoszenia i jezeli wszystko zostanie pozytywnie zweryfikowane
przesle prosbe o odnowienie certyfikatu bezposrednio do CA. Uzytkownik musi teraz poczeka¢ na otrzymanie na podany adres email wiadomosci o
wygenerowaniu nowego certyfikatu.

Pobranie certyfikatu

Po wygenerowaniu certyfikatu przez CA uzytkownik otrzymuje wiadomo$¢ email z odnosnikiem do pobrania certyfikatu. Uzytkownik moze zapisa¢
certyfikat na lokalnym dysku (w formacie PEM) lub pobraé bezposrednio do przegladarki, z ktérej wystepowat z wnioskiem o certyfikat.

Uniewaznienie certyfikatu
Aby uniewazni¢ swdj certyfikat osobisty zaimportowany w przegladarce nalezy przej$¢ na strone Uniewaznij certyfikat osobisty w przegladarce podajg

c certyfikat, ktéry ma zosta¢ uniewazniony. Po podaniu powodu uniewaznienia wskazany certyfikat zostanie zgtoszony do odwotania. Po
potwierdzeniu uniewaznienia przez CA certyfikat staje sie niewazny.

Problemy

W razie probleméw z uzyskaniem lub uniewaznieniem certyfikatu, mozna skorzysta¢ z serwisu Helpdesk (http://helpdesk.plgrid.pl) lub bezposrednio
kontaktowac sie z Polish Grid CA (https://plgrid-ca.pl/contact.jsp).

@ SPRAWDZ: SLOWNICZEK
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