Unity IDM

® Wykorzystanie Unity w kliencie UNICORE (UCC)
® Zaawansowane ustawienia ustug UNICORE
® Codalej?

Ustuga Unity IDM umozliwia zarzadzanie uzytkownikami m.in. oprogramowania UNICORE oraz integracje réznych zrodet uwierzytelniania w
infrastrukturze PL-Grid (np. LDAP). Pozwala uzytkownikom na dostep do zasobéw za pomoca nazwy oraz hasta uzytkownika PL-Grid bez potrzeby
dostarczania aplikacjom klienckim wtasnego klucza i certyfikatu (otrzymywanego w portalu PL-Grid w postaci pliku PKCS12).

Wykorzystanie Unity w kliencie UNICORE (UCC)

Jak wczesniej zostato wspomniane, ustuge Unity IDM mozna wykorzysta¢ podczas codziennej pracy z klientami UNICORE. Umozliwia ona
korzystanie z tej samej nazwy uzytkownika oraz hasta, ktére zostaty okreslone podczas rejestracji w portalu PL-Grid. W przypadku klienta tekstowego
UNICORE Commandline Client (UCC) nalezy skorzysta¢ z wersji 7.x i odpowiednio przygotowac plik z ustawieniami. Najtatwiej to sprawdzié logujac
sie na dowolng z maszyn dostepowych PL-Gridu i sprawdzajac mozliwo$¢ potaczenia, np. z osrodkiem ICM.

W tym celu, po zalogowaniu nalezy utworzy¢ plik o przyktadowej nazwie unity.preferences z ustawieniami przedstawionymi ponizej.

unity.preferences @ PL-Grid Ul

# enabling unity authentication:

#

aut henti cati onMet hod=unity

uni ty. address=https://unity.grid.icmedu.pl/plgrid/sam 2uni corei dp- soap/ Aut henti cati onServi ce

# truststore containing trusted CA certs:

#

truststore.type=directory
truststore.directorylLocations.1=/etc/grid-security/certificates/*.pem
truststore.directorylLocations.2=/etc/unicore/ucc/certificates/ca_*.pem
truststore.crlLocations.1=/etc/grid-security/certificates/*.r0
truststore. ocspMde=I GNORE

# do not check the SSL cert contains correct hostnane:
#
client.serverHost nameChecki ng=NONE

# address(es) of the registries to contact (space separated list):
#
registry=https://hyx.grid.icmedu.pl:8080/| CM HYDRA/ servi ces/ Regi stry?res=defaul t _registry

# default directory for output:
#
out put =.

Nalezy zwréci¢ uwage na wiersze 3-4, w ktérych okreslona zostata metoda uwierzytelniania z wykorzystaniem Unity oraz adres wykorzystywany w
ramach infrastruktury PL-Grid. Dodatkowo, w wierszu 20 wskazano bezposredni adres osrodka ICM.

Po zapisaniu powyzszego pliku, korzysta¢ mozna z wersji klienta UCC zainstalowanego na maszynach dostepowych. Utworzony plik z ustawieniami
przekazywany jest jako argument parametru podczas wykonania potaczenia z lokalnym serwerem UNICORE. Ponizszy zrzut ekranu prezentuje
przyktadowe uruchomienie, podczas ktérego mozna zaobserwowac, ze uzytkownik zostat zapytany o nazwe uzytkownika i hasto. Oczywiscie zostata
podana ta sama nazwa uzytkownika oraz hasto, ktére jest wykorzystywane w portalu PL-Grid, a takze podczas logowania do maszyn dostepowych
PL-Grid.


https://docs.cyfronet.pl/display/PLGDoc/UNICORE+Commandline+Client
https://docs.cyfronet.pl/pages/viewpage.action?pageId=4260595

Przyktad wykorzystania Unity w kliencie UCC na Ul

$ ucc connect -c unity.preferences -v

[ucc connect] UCC 1.7.4, http://ww.unicore.eu

[ucc connect] Properties file: <docs. preferences>

[ucc connect] Reading properties file <docs. preferences>

[ucc connect] Current directory is </icnfhydral/home/grid/plgkluszczynski >

[ucc connect] Qutput goes to <.>

[ucc connect] Registry = https://hyx.grid.icmedu.pl:8080/1 CW HYDRA/ servi ces/ Regi stry?res=default_registry
Pl ease enter your username:

pl gkl uszczynski

Pl ease enter your login (Unity password) password:

kkkkkkkkkk

[ucc connect] Checking registry connection.

[ucc connect] Registry connection status: OK

[ucc connect] Current directory is </icn hydral/home/grid/pl gkl uszczynski >

[ucc connect] Qutput goes to <.>

[ucc connect] Using site default for TSS lifetine.

[ucc connect] Connecting to https://hyx.grid.icmedu.pl:8080/1CM HYDRA servi ces/ Tar get Syst enfFact oryServi ce?
res=defaul t _target_systemfactory

You can access 1 target systen(s).

W przypadku korzystania z klienta na innych maszynach, nalezy pamigta¢ o odpowiednim skonfigurowaniu zaufanych CA.

Zaawansowane ustawienia ustug UNICORE

Tak jak zostato opisane na stronie Logowanie przez Unity, preferencje wybrane podczas logowania do portalu UNICORE mozna edytowac¢ w panelu
uzytkownika dostepnym pod ponizszym adresem:

https://unity.grid.icm.edu.pl/user/home

Po przejsciu na wskazang strone, pojawi sie strona logowania do panelu uzytkownika (o ile uzytkownik nie byt wczesniej zalogowany). W tym celu
nalezy wykorzysta¢ nazwe i hasto uzytkownika PL-Grid.

Login to UNITY user's account

Wybor jezvka: | Polski

Nazwa uzytkownika:
plgkluszczynski

Simple password

Zaloguj

Po poprawnym zalogowaniu uzytkownik zobaczy strone ze szczegétami swojego konta, ktérego przyktad prezentuje ponizszy obrazek.


https://docs.cyfronet.pl/pages/viewpage.action?pageId=16025404
https://unity.grid.icm.edu.pl/user/home

UNITY user's account

Status: ENABLED

Account details

Entity: Rafal Kluszczynski [12]

[userName] plgkluszczynski
lidentifier] uid=plgkluszezynski,ou=People,dc=icm,de=plgrid dc=pi

Logged as: Rafal Kluszczynski [entity id: 12] i‘

No.plgrid.pltestoed
Preferences plana.p!

No.plgrid pliunicore
No.plgrid.pl
!

Na.plgrid pltestbedICMusers
"\ Na.plgrid.pliunicore-portal
\7 No.plgrid.pltestbediCM
No.plgrid.pliunicore/ICMiusers

Groups membership:  No.plgrid plftestoed-portal

No.plgrid pitestbed/NCU
No.plgrid pliunicore/iCI1

No.plgrid pitestbed/NCUsers

Identi
S, MIES: 800Name] CH-Rafal Kuszezynski,0=ICH,0=GRID,C=PL
S c 0=ICM,0: ,0=PLGrid,C=PL
[persistent] b86dc906-b23c-4abc-b5c1-de24f2534c58
Credentials Credential requirement:  Empty requirement
management Credentials status:

Mozna tutaj sprawdzi¢ takie informacje jak:

status swojego konta,

® zarejestrowane certyfikaty uzytkownika (X500Name) ktére moga by¢ wykorzystywane przez ustugi docelowe,
® wewnetrzne grupy Unity, ktére odzwierciedlajg m.in. aktywne ustugi globalne i dziedzinowe.

Podczas korzystania z ustug wykorzystujacych Unity IDM, wigkszo$¢ standardowych ustawien powinna byé w zupetno$ci wystarczajaca.
Zaawansowani uzytkownicy moga jednak zapoznac¢ sie ze szczegoétowymi ustawieniami w sekcji Preferences. Widoczne sg tam dwie zaktadki: SAML
Authentication oraz UNICORE. Pierwszg zakladke mozna poming¢, w infrastrukturze PL-Grid jej ustawienia nie sg obecnie wykorzystywane. Druga

zaktadka oferuje ustawienia specyficzne dla UNICORE. Zakiadke te prezentuje ponizszy obrazek.

Wopisy w tabeli preferencji pojawia sie automatycznie po zachowaniu ustawien logowania do portalu. Wybierajac opcje edycji (lub dodania nowych

UNITY user's account

SAML Authentication | UNICORE

Account details

RELYING SERVICE PROVIDER (SP}

&

Credentials
management

Preferences

] Reset 55 Refresh

Logged as: Rafal Kluszczynski [entity id: 12] i‘

Auto confirm web authentication:  Yes, ACCEPT

en=plgkluszezynski,cn=raf
Identity to be used:  kluszczynski,o=icm, o=uzvt
arid,c=pl

Allow the senice ta work on users behalf  Allow for 17 days

ustawien) mozna skonfigurowa¢ nastepujace preferencje dla poszczegdinych dostawcéw ustug (np. portalu UNICORE):

® Czy chcemy potwierdza¢ za kazdym razem logowanie do ustugi.

® Tozsamosé¢ (jesli jest ich kilka), z jakg uzytkownik bedzie przedstawiony okreslonemu dostawcy ustugi (nalezy ograniczy¢ sie do tozsamosci
typu x500 gdyz sg one uzywane przez infrastrukture UNICORE).

Ukryte atrybuty nieprzekazywane okreslonemu dostawcy ustugi (przy czym zalecamy nie uzywanie tej funkcji: Unity przekazuje tylko

niezbedna ilo$¢ informacji potrzebnych dla dziatania ustug).

Domyslny okres trwania (w dniach) autoryzacji ustug UNICORE do pracy na konto uzytkownika. Warto zaznaczy¢ ze jest to wymagane przy
dostepie do infrastruktury UNICORE. Minimalny zalecany czas to warto$¢ nieco wigksza niz przewidywany czas najdtuzszego zadania.

DomysIna warto$¢ 14 dni jest rozsadna dla konfiguracji osrodkéw w infrastrukturze PL-Grid.




Service provider settings

Senvice provider:  cn=unicore-portal.gricd.icm.edu.pl,ou=domain control validated

Q Accept automatically
Action: 7 Deny automatically
"' Show confirmation page (web authentication only)

[usertame] plg
7 lidentifier] uid=pl
Selected identity, @ S00Mame] CH=
" x500Name] CM=
" persistent] 4f738a68-9ee2-4046-9256-9d3178d11216

HIDDEN ATTRIBUTES: a

W Allow the senvice to work on my behalf in the Grid
Allow for 14 days
@

ok || cancel

Co dalej?

Jesli uzytkownik korzysta z klienta UCC lub URC, to w zasadzie wszystko. Korzystanie z ustugi Unity IDM umozliwia wykorzystanie loginu i hasta
uzytkownika PL-Gridu do przeprowadzania obliczen. Warto jednak zapozna¢ sig takze z wygodnym sposobem dostepu przez przegladarke. Wigcej
informacji mozna znalez¢ w kolejnej sekcji podrecznika zatytutowanej: UNICORE Portal.


https://docs.cyfronet.pl/pages/viewpage.action?pageId=16025340

	Unity IDM

